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АItтуАльныЕ в опро сы изъя,lия элЕItтронных
НОСИТЕЛЕЙ ИНФОРМАЦИИ

Бутенко O.C.l, Расче,гов В.А.2
1 Б.у,,r"r,rо O.,tez Сеllzеевttч - ка нdttdапt lo1ltittчecKtt.t ttttl,K, dotyel tпt,

ка Ql е lp а кр L:.1 I L! Ha :tl r с пlL l кu ;
2 
Р ас,tеrп о в BjladLl]! Llp Але KcrtHOpoB tt,t - .з tt Bedytclt tltй lutб o1l tlпtор tLeй,

l;p l 1.1 t t t н d.7 l r L, m l t I l е( li.1 я . t а Jopa t п ц1 l 1 1х.

пер вы t1 Qla ку.rtьп tепt 11 оtзьпr r е Hl lrl KBaltuc|luKa t 1tt tt,

ИH.cltt tt t tty l t t t1 о в ьll.ченu я llB ct.l u ф u Kct tytпt

Феdераitьное zосчdарсплвенное казенное обрсtзовсtпlе,пьное 1,чреэrcdен1,1е BblcLLtezo о(lразовсtнrLя
Московская сtкаdе,ltuя Слеdспlваlноzо ко,|lt.lп,lеll1а Россuiiской ФеdерсtцttLt,

z, Р о с пlсl в - на -,Щ о H.t,

Аlпttlпlацuя: в сп,tаll1ье 0нс!лLlзLlрулоll1ся KpLr;'lLlllc:.ILlclllLlчeclil!e acпeK:l1bl Lrзъrltlltlя
).1eKlllpotlllb\.1' Htlc'ttttte,'tc,it tttttf lop.ltutltttt в pc\.1tliLl,Y tt1_1cOBttpttпte.ll)HU"o с.7еОL,пlвIlя.
ABtllopa.ltu tlрuвоduпся ollpedeлetttte э:lеliпlронllо?о носllпlе:Lя tпфорltацtttt,
QН(L|LlЗtlРч-Юll1Сsl пplL|teptloe codepжatltte эJ-lекmроIrньlх HOctl11le,ceЙ шtфlo1lltaLlutt,
tlроt|ессуа,lьные Qclleюlllbl yLlacпll,rrl alel|Lta,|lt:cпla в хоdе (JыелVкLl э.,lекlпроrп.hlх
н о сLLпl е.п е й ьt н ф о p,l t cttl tt tt.

КЛtОrtеВьtе слова: элекпlронttьtti носllmель ttHфop,ltatltttt, Kptr.l,lLlHaлllcll1llncl,
п,реёварtпl,tельлtое слеdспвuе, yzo.noтHblti п1lollecc, dолсазаtllельспtво.

Никто уже не может Ilодсчитать, cItoJIbKo в мире эJIекгрс)нных носитеJIей
информации. В 2007 гOду в авторитетном научном }курнале Science выш-ltа статья,
в котороЙ исследователLI подсчитали, что ссли 1 бтrт инфорп,Iаци!r приравняl,ь к
звезде во вселенной, то на каждого LIеловека в мире приходится по одной
галактике информации. Поэтоп,tу вопросы изъятия и исследования носителей
информации в уголовном процессе являются крайне акгуальными длrI
IIрактическIiх работников следствия,

При оспrотре и исследоваЕIии носителеIi лrнфорп.rации тчtогут быть пол)л]ены
следующие сведения:

- сведения об э"rrеrtтронноЙ переписltе, касающиеся [lриi,о,tовления и реаJIизl]ции
лреступного заN,lысла;

- сведения, составляюIIdие охраняеN{ую закоrIом тайну;
- СВеДеIIия о неЗаконньiх финансовых и бухгалтерских оперilциях, коrIтрагснтах

компании, иN,lеющихся электронных цифровых полllисях;
- (loTo- и вIrдеоизобрая(ения, содеря(ащие све7]9ния о связях, географлтческl,тх

l\,IecTax и времеIIи их посеIцения, а также преступr-rьтх 2:1ействиях лица;
- экстремистские материалы, порнография, детская порнографrш l.i иttая

инфорпrация, запрещенная к распространению на территорLtлl Российской Федерацr.rи;
- програмN,lное обеспечение, приNIеняеN,tое для совершения престуI1лений;
- иная информация, иN,Iеющая отношсние к соверrllенliю преступлений [1].
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Необходимо отметить, что в Уголовно-процессуальном кодексе Российской
Федерации, который в 2012 году дополнился цовым видом доказательств -
электронным носителем информации, оrrределения такого носителя не содержится.
Единственное нормативное опредедецие такого носитедя есть в ГОСТ 2.051-20132 (п.
3.1.9), где цод (электронным носителемD понимается любой материадьный носитель,
используемыЙ для записи, хранеIlия и восtIроизведения информации, обрабатываемоЙ
с помощью средств вычислительной техники. Определение настолько широкое, что
под него подходит вся бытовм техника, автомобили, часы, лампы освеrцения и
холодильцики, не говоря уже о мобильных телефонах, планшетных комгiьютерах. С
одноЙ стороны, это создает возможность исследовать различные устроЙства с целью
поиска интересующей следствие информации, а с другой, создает проц9ссуальные
проблемы в сд)л{ае необходимости изъятия электронных цосителей информации.
Уголовно-процессу€}льным кодексом Российской Федерации п. 3.1 ст. l83 УПК РФ
предусмотрено, что изъятие электроЕных носителей цри производстве выемки
производится только с )п{астием специалиста [2].

основньтм условием допущения специ€tлиста к )л{астию в следственцьтх действиях
является н€tличие у него соответствующих знаний. Причем, сложившаяся практика
идет цо пути подтв9рждения наличия у специалиста специальных знаний при помощи
его диплома о профильном высшем образовании, В связи с тем, что эл9ктроцные
носители информации являются технически сложными объектами, а также,
зло).мышленники имеют возможность уничтожить информацию на носителях,
сдедователь обязан обращать внимание не только на формальное Еаличие у
СIIециаJIиСТа Высшего образования, но также и наJIичио у него практического опыта
работы с аналогичными объектами.

Особенно важно даЕное rrоложецие, поскольку мнение специалиста является
кJIЮчевым в вопросе копировация информации, содержащ9iтся на изъятом носителе
информации. Если, по мнению специали9та, это повлечет за собой утрату иlи
изменение информации, то коrrироваFIие це производится.

.Щля тОго чтобы проанализировать наличие данной возможности, специалист
ДОЛЖен облаДать надичием как теоретических знаниЙ, так и црактическцх навыков.
Также необходимо, чтобы специ.uIист постоянно оталеживал все современные
тенДеНции развития техЕики, поскольку постоянно появдяются новые программные и
аппаратные средства уд€tления информации,

БеЗУСлОвно, нелЬЗя привпекать в качестве сцециЕuIистов сотрудников организации,
в которой происходят следственные действия, поскодьку они должны подлежать
отводу как заинтересовацные лица. Поэтому в качестве специалиста л)л{ше
привлекать эксцертов ЭКЦ МВД России и сотрудциков организаций, которые
работают в сфере компьютерноЙ информации и восстановления электронных
носителей данных.

ПоДобных сrrеци€Lпистов в отдaшIенной труднодоступной местности найти, rtaK
ПРаВИДО, трУДно, поэтому следователи зачастую стараются (упростить себе жизнь> и
цровести не выемку электронных носителей информации, а осмотр места
происшествиrI, в ходе которого ((находят) носитель информации, или tIроводят
ДОЦРОС СВИДОТеЛЯ, КОтОРыЙ (отдает) носитель следователю. Следует согласиться с
мнением В.Ф. Васюкова, который отмечает, что в данном сл)4{ае речь идет об

умышленной подмене одного следственного действия другим, Естественно, это
может гIривести к tIризнацию даЕного док€}зательства недопустимым.

.Щаже если следователь rrроводит не выемку объ9ктао а копирование информации
на собственный носитель (например, в случае копирования данных сервера
видеонаблюдения организации), желательно, уIrастие специtL"Iиста, поскольку
сотрУдник, отвечающий за данную технику в организации, может вместо копирования
произвести уд;lJIение требуемой следователю информации. В следственной практике
имеются шримеры даже подмены сервера видеонаблюдения для сокрытия
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нелицеприятных дJuI организации фактов. Несмотря Еа существующие судебные

решения, IIоддерживающие практику самостоятельного копирования следователем
таких данных, следует признать необходимость участия специаJIиста и в подобных
следственных действиях.

Необходимо обратить внимание и на тот факт, что изъятие такого носителя
информации как автомобильный видеорегистратор также в обязательном порядке
требует )л{астия сшеци€шиста, поскодьку при работе с данными техническими
средствами крайне велик шанс уничтохеЕия видеофайлов, которые видеорегистратор

успел сформировать, но не успел записать на флеш-память. Следует помЕить, что
специ€rлист кроме выполнеция действий, направленных ца безопасное изъятие
электронных носителей информации, может оказать rrомощь следователю и в поиске
иных сокрытых аналогичных носителей.

Особое внимание следует удеJuIть уцаковке изымаемых электронных носителей
инфорir,rации. Упаковка допжна быть выполнена так, чтобы исключить возмокность
физического поврех(дения носителей информации и досryпа к объекту без ее

повреждения. В упаковку мобильный телефон в выключенном состоянии должен
помещаться с извлеченной SIM картой, которую целесообразно для лу"Iшей
сохранности ее физического состояниl{ дополнительно цоместить в целлофановый
пакетик в ту же упаковку. Так же следует постуtIить и с извлеченным из телефона
аккуIчtулятором. В таком виде и следует отправлять эти объекты на экспертизу. В
слу{ае если у следователя имеется пароль или графический ключ для разблокировки
телефона необходимо приложить его [акет Еа отдельном листе бумаги [3, а].

В современных условиях бурного р€lзвитиJI технических средств и tIоявлеItиJI
новых технологий и устройств хранениJI данных только, постоянное rrовышение
технической грамотности работников следствия тrоможет эффективно решать
гIоставденЕые перед ними задачи. В качестве источников повышения технической
грамотцости можно предложить следующие:

- регулярное посещение кустовых зацятий и курсов тrовышеЕия квалификации;
- из)чение статей в научных журналах (кБиблиотека кримин€шиста>>, <<Уголовный

процессD и другие);
- самоподготовка с помощью методических рекомендаций по тактике проведения

отдельных следственных действий и методике расследования раздичных категорий
преступлений,
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